DIGITAL FORENSES

El sistema de Rimage organiza y agiliza la evidencia
digital para la Policia de St. Paul, Minnesota

Cliente
Departamento
Forense digital de
la Policia de St.Paul,
Minnesota

Desafio

« ELIMINAR el
volumen y atraso
de datos Digitales

- Crear un proceso
mds Eficiente
para el andlisis,
Almacenamiento y
archivo de datos

Solucién
Sistema Evidencia
Disc Rimage (EDS)

“Puedo cargar un
maximo de 100 CD y
DVD y que hace que
la carga de trabajo
sea mas manejable,
especialmente en los
casos ICAC donde el
volumen puede ser
abrumador.”

Sgto. Greg McDonald, jefe de computacion y digitalizacion

del laboratorio forense en el Departamento de Policia de St.
Paul Minnesota, se enfrenta a un problema comin de muchas
agencias de la ley: la creciente necesidad de procesamiento y
archivo de las pruebas digitales con tecnologia automatizada.
McDonald dijo: “La acumulacién de pruebas para ser procesada

es enorme, sobre todo en los casos de pornografia infantil, que
constituian la mitad de los registros de mi caso.” La ingestion y el andlisis
de cada disco estaba tomando una cantidad inaceptable de tiempo, dada
la cantidad de pruebas sin procesar en medios 6pticos de espera para

el andlisis de cada investigacion. McDonald necesitaba un sistema para
terminar con el caos que tenia y de esa forma cambiar por un proceso
simplificado para recopilar, administrar y distribuir discos de aspecto
profesional para ser presentado en la corte.

El Desdafio

El crecimiento exponencial de la evidencia digital que entra en el departamento
era un desafio permanente. Toda la evidencia incautada en medios dpticos
requiere andlisis, este era un proceso largo debido a la tecnologia obsoleta

del departamento. Cada disco era cargado de forma manual en un disco duro

y analizado, para determinar si habia alguna evidencia incriminatoria. Este
proceso era lento, dado los cientos de discos en un solo caso de delitos en
internet contra nifios (ICAC). “Voy a tener pilas de CDs que van a necesitar ser
procesados y tengo que encontrar el tiempo para hacerlo”, dijo McDonald, el
Unico miembro del departamento de policia asignado a la Computadora / Digital
Forenses de laboratorio. EL almacenamiento a largo plazo y la distribucion de
las pruebas era también un problema importante. Archivar y distribuir pruebas
en los discos duros no era econdmico, dada la enorme cantidad de datos que
inundan el departamento. McDonald descubrié que el proceso tiene que ser
automatizado para asegurar eficiencias en el andlisis, el tiempo y la precision.
También necesitaban un formato de archivo estdndar para satisfacer sus
requisitos de retencion.

La Solucion
Sgto. McDonald descubrio el sistema de pruebas de discos Rimage (EDS)
mientras asistia a una conferencia. También habld con sus homdélogos en




la vecina Minneapolis, Minnesota acerca de los
resultados positivos de su departamento con el
Sistema de EDS. El Departamento de McDonald
ahora utiliza el sistema Rimage EDS. El proceso de
andlisis de pruebas incautadas en medios dpticos
es completamente automatizado. En lugar de tener
que pasar por cada disco de forma manual, los
discos se cargan en el sistema Rimage y la maquina
procesa automdticamente cada disco, filtrando
cualquier disco que se generan en el mercado y no
Utiles en un caso. Por ultimo, el sistema genera un
informe electronico que se examina por el oficial.
Este proceso ahorra una enorme cantidad de tiempo
debido a que el sistema hace todo el trabajo. Archivo
y distribucién ya no son un problema porque el
sistema EDS publica automdticamente pruebas

en CD, DVD y discos Blu-ray con una etiqueta
permanente térmicamente impresas directamente
sobre el disco.

El Resultado

Sgt.McDonald encontré resultados positivos con el
Sistema EDS Rimage porque elimina la acumulacion
de medios 6pticos mediante la racionalizacion de
su proceso. “Puedo cargar un méximo de cien CDs,
DVDs o discos Blu-ray en el sistema para analizar
automdticamente cada disco. Esto es especialmente
beneficioso en los casos en que el volumen de las
pruebas puede ser abrumador “ dijo. “Usted solo
tiene que configurar el sistema automatizado para
ejecutar durante la noche o fin de semana.” Otro de
los beneficios es la capacidad del sistema para filtrar
los discos que son comercialmente manufacturado
e irrelevante para la investigacion, asi como su
capacidad para empaquetar el contenido de cada
disco en formatos compatibles. Con el sistema

EDS Rimage se tarda sélo unas pocas horas para
procesar las pruebas, en lugar de varios dias.

El Rimage EDS resuelve los problemas de
conservacion y distribucion, mediante la publicacion
de evidencia digital para CD, DVD o discos Blu-ray,
que son una tecnologia ideal dada su capacidad
de almacenamiento, compatibilidad y la vida util
del disco de 50 a 100 afios. El componente de
distribucion EDS produce discos seguros con una
presentacion profesional para los investigadores,
los abogados y los procedimientos de investigacion
judicial. El aspecto profesional de los Blu-ray Disc
ha mejorado las presentaciones judiciales. “Antes
de que tuviéramos la EDS, se tenia que encontrar el
caso, encontrar el informe y manualmente hacer una
copia, pero ahora la funcién de edicion simplificada
en el sistema Rimage EDS se encarga de eso”,

dijo McDonald. “Es un enorme ahorro de tiempo y
los discos pueden ser etiquetados para una facil
catalogacion y accesibilidad”.

Otro valioso componente EDS es la Rimage Everest™
600 impresora de re transferencia térmica, que
produce imdgenes de calidad fotogrdfica en CD, DVD
o discos Blu-ray que son resistente a los arafiazos,
resistente al agua y tienen una vida util de 50 a 100
afios.

Rimage también tiene un servicio al cliente de primer
nivel y soporte técnico conocedor de todos sus
productos. “El servicio al cliente y soporte técnico
son dos aspectos mds que respeto sobre Rimage”,
dijo McDonald. “Ellos tienen una preocupacion
genuina de que cada problema se resuelve y es una
gran relacion de trabajo.”

“Una de las cosas que mas respeto sobre
Rimage es su gran conocimiento del producto
Y su apoyo tecnico.”

Greg McDonald
Sargento, jefe de Informdtica / Departamento Forense
digital de la Policia de St.Paul, Minnesota
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